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RESOLUCION ADMINISTRATIVA
N° 000189-2021-CE-PJ

Articulo Primero.- Implementan el Equipo de Respuestas ante Incidentes de Seguridad Digital
del Poder Judicial (CSIRT-PJ).

Articulo Segundo.- Disponen que el Equipo de Respuestas ante Incidentes de Seguridad
Digital del Poder Judicial, estara presidido por el Gerente de Informatica de la Gerencia General

del Poder Judicial, con experiencia en Ciberseguridad y normatividad digital, quien gestionara el
equipo, tomando en consideracion la siguiente conformacion de roles:

a. Gerente de Informéatica del Poder Judicial, quien lo presidira.
b. Gestor de Incidentes.
c. Responsable del Soporte de primer nivel de incidentes.

d. Responsable del Soporte de segundo nivel de incidentes.

Para la conformacion del equipo, el Gerente de Informatica podra designar al personal de la
Gerencia de Informéatica que cumpla los roles indicados.
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Articulo Tercero.- El Equipo de Respuestas ante Incidentes de Seguridad Digital del Poder
Judicial, tiene las siguientes funciones:

a. Realizar la verificacion de los eventos en ciberseguridad en redes y telecomunicaciones
reportados en el Poder Judicial.

b. Determinar si un evento de ciberseguridad en redes y telecomunicaciones reportado se
convierte en incidente, y comunicarlo al Centro Nacional de Seguridad Nacional.

c. Activar los mecanismos de colaboracion para la coordinacién y gestion de incidentes
entre entidades.

d. Coordinar acciones con el Centro Nacional de Seguridad Nacional y otras entidades
especializadas en ciberseguridad, para mantener o restaurar la continuidad de los servicios
informaticos ante los incidentes en redes y telecomunicaciones.

e. Prevenir futuros incidentes en redes y telecomunicaciones.
f. Implementar un sistema automatizado para la gestién de incidentes.

g. Monitorear la implementacion del plan de continuidad del negocio en todas las Cortes
Superiores a nivel nacional

h. Proveer asistencia técnica, asesorias y apoyo a la comunidad, entidades publicas y
privadas, para proteger las plataformas tecnologicas ante amenazas y/o incidentes
informéticos y prevenir futuros ataques, dificultades o eventos que afecten la
confidencialidad e integridad de los datos.

i. Brindar asistencia y atenciéon con el fin de ayudar a tomar medidas para proteger y
asegurar las plataformas tecnolégicas, prever futuros ataques, dificultades o eventos que
afecten la confidencialidad e integridad de la informacion.

j. Brindar la asesoria a las entidades publicas y privadas para la rapida recuperacion ante
incidentes.

k. Establecer los procedimientos legales de atencidn de incidentes de ciberseguridad.

|. Establecer alianzas estrategias con organismos nacionales e internacionales, entidades
publicas y privadas, para afianzar los mecanismos de ayuda mutua en materia de
ciberseguridad.

m. Generar estrategias para suministrar un sistema de alertas tempranas, anuncios y
comunicados que permitan prevenir los riesgos asociados al uso de las tecnologias de la
informacién y comunicaciones.

n. Promover en las organizaciones publicas y privadas la creacion e integracién de
esquemas de atencién de incidentes de seguridad.

0. Realizar las acciones conducentes a la reduccién del impacto de los incidentes en redes
y telecomunicaciones.
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p. Efectuar servicios proactivos de ciberseguridad establecidos y creados a través de
estandares y buenas practicas para mejorar la seguridad, generando recomendaciones,
comentarios y sensibilizaciones con base en las lecciones aprendidas.

g. Efectuar andlisis de vulnerabilidad para evidenciar las debilidades de ciberseguridad que
pueden tener los portales web o los sistemas informaticos.

r. Auditar la infraestructura de tecnologia de la informacién y comunicaciones, para detectar
no conformidades y emitir las respectivas recomendaciones.

s. Coordinar con las entidades correspondientes si los incidentes que se presentan son
acompafiados de conductas delictivas, con el fin de realizar la recoleccién de evidencias
para esclarecer los hechos e investigaciones que se puedan generar.

t. Difundir informaciéon sobre vulnerabilidades, técnicas de ataques o virus informaticos
entre otras, que son detectados por las firmas de antivirus o por software especializado,
con el fin de alertar a las plataformas tecnolégicas.

u. Realizar el monitoreo de la infraestructura tecnologia policial y de igual forma a las
paginas web de los dominios del Poder Judicial identificando alertas sobre ataques que se
generen y tomar las acciones conjuntas necesarias para contrarrestarlos.

v. Formular y difundir el boletin informativo que contiene informacién util, para mejorar la
seguridad de la informacion.

w. Efectuar vigilancia tecnolégica.

x. Efectuar actividades de sensibilizacion en ciberseguridad, mediante charlas,
conferencias, boletines, videos y eventos, para generar conciencia en los usuarios sobre
los riesgos que puedan vulnerar la seguridad.

y. Desarrollar el andlisis de riesgos de la infraestructura de tecnologia de la informacion y
comunicaciones.

z. Coordinar con las Oficinas de Tecnologia de la Informacion y Comunicaciones de las
Cortes Superiores a nivel nacional, con el fin de tratar en un espacio académico, los temas
necesarios para fortalecer las capacidades técnicas y operativas que deben tener, para
prevenir y contrarrestar las amenazas que atente la ciberseguridad

Articulo Cuarto.- Las dependencias y los 6rganos del Poder Judicial comprometidos, accionaran
en las areas de su competencia, para la debida implementacion del Equipo de Respuestas ante
Incidentes de Seguridad Digital del Poder Judicial.



